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Haas210升级操作说明

Haas210模组可以支持在物联网平台上分别对模组和MCU进行独立的升级操作。


MCU通过模组实现OTA升级，有模组先将固件下载到模组内的备份区内，然后再分包发送给

MCU。haas210进行升级时使用的是MQTT通道进行固件的下载，所以用户在在验证升级包和批量

升级时需要选择MQTT方式升级如3.2和3.3说明。


在物联网平台上的升级服务中默认支持的是MCU的升级操作添加升价包时升级包模块选择

default，默认升级的是MCU固件。如下图红框内选项必须是default：


1. 说明


2. 升级交互流程


3. MCU升级操作


3.1 物联网平台上传固件包


UserMCU

UserMCU

模组

模组

物联⽹平台

物联⽹平台

1 AT+MCUVERSION=<version> MCU上报版本信息

2 模组将MCU的版本信息上报给云端

3 MQTT连接后默认上报模组的版本信息

4 下发给升级命令

alt [MCU升级]

5 +IOTAINFO=<version>,<image_size> 询问MCU是否需要升级

alt [MCU需要升级]

6 AT+IOTASTART=1 进⾏升级

7 模组下载固件信息到备份区,上报升级进度

8 +IOTASHO:<>,<>... MCU升级起始帧

9 AT+IOTASHO=0 MCU应答模组

1 0 +IOTASTX,<>,<>... 发送分⽚数据

1 1 AT+IOTASTX=0 MCU应答模组

1 2 +OTAEOT:<total_frame> 升级完成

[MCU不升级]

1 3 AT+IOTAMDSTA=0 不升级

[模组升级]

1 4模组下载固件信息到备份区,上报升级进度

1 5 +IOTAMDSTA=<status>同步升级状态给MCU
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如下图，haas210使用MQTT协议下载升级固件，升级包下载协议必须选择MQTT，如果HTTP模

组将不执行升级操作。


3.2 验证升级包：
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当进行批量升级时用户在升级策略配置页面，选择升级包下载协议，必须要选择MQTT，如果

选择HTTP模组将不执行升级操作。

3.3 批量升级：
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3.4 MCU版本信息上报


MCU通过模组实现OTA升级，有模组先将固件下载到模组内的备份区内，然后再分包发送给

MCU。


3.4.1 MCU版本信息上报
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3.4.2 MCU 主动查询云端是否有升级部署


3.4.3 模组收到云端下发的升级信息


3.4.4 MCU应答模组开始升级


C++ 复制代码

// 测试命令
AT+IOTAVER=?
    +IOTAVER:"version"

// 查询格式
AT+IOTAVER?
    +IOTAVER:<version>

// 通过模组上报MCU版本信息
AT+IOTAVER=<version>
    OK
    或者
version: MCU当前的版本信息
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C++ 复制代码

// 测试命令
AT+IOTAQUERY=?
    +IOTAQUERY:

// 查询格式
AT+IOTAQUERY?
    
// 查询云端是否有升级任务
AT+IOTAQUERY
    OK
收到命令后先应答OK
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C++ 复制代码

// 模组收到云端升级信息后，将升级信息发送给MCU
    +IOTAINFO:<version>,<image_size>
   
// MCU主动轮询命令
AT+IOTAINFO?
    +IOTAINFO:<version>,<image_size>
说明：正在进行MCU的固件下载时，应答下载固件的信息，无升级任务时应答为空
version:固件的版本信息，无应答时为空
image_size:固件的大小，无应答时为空
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固件传输起始:


固件传输分片数据:


3.4.5 模组传输固件给MCU


C++ 复制代码

// 格式查询
AT+IOTASTART?
    +IOTASTART:<enanble>

//  MCU收到+IOTAINFO后需要应答MCU是否需要升级
AT+IOTASTART=<enable>
enable: 
0 放弃本次升级
1 开始升级，模组开始下载固件并存储模组的flash备份区
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C++ 复制代码

// 固件传输起始包：模组-->>MCU 发送文件头信息,等待10S无应答会重新发送升级任务
    +IOTASHO:<total_frame>,<frame_size>,<version>,<image_size>,
<digest_method>,<expect_digest>  
    说明：
     total_frame: 固件的总包数
     frame_size: 每次发送固件的大小
     image_size: 固件的总大小
     digest_method: 固件的校验方式,md5或者sha256
     expect_digest: 固件对应的校验码
     
// 格式查询
AT+IOTASHO?
      +IOTASHO:<state>
// MCU应答ACK,模组收到后开始发送+IOTASTX，不应答超时3s重发
AT+IOTASHO=<state>
    state:0 模组重发当前包数据
          1 模组开始固件信息报文
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固件传输完成:


在升级模块选项中，点击"添加模块"，选择对应的产品，添加模块名称"ali_hass210_module"（模

块名称必选否则无法升级）。


4. 模组升级操作


4.1 模块列表添加模块


C++ 复制代码

// 固件传输：
    +IOTASTX:<frame_num>,<data_size>,<crc16>,<data>
// 格式查询
AT+IOTASTX?
    +IOTASTX:<state>,<frame_num>
// MCU应答0，模组收到后开发送下一帧数据，不应答超时3s重发
AT+IOTASTX=<state>,<frame_num>
    state:0 模组重发当前包数据
          1 模组开始发送下一包数据
    frame_num: 收到当前的帧编号
    
    说明:
    frame_num: 发送固件包的序号，从0~total_frame-1
    data_size: data数据的长度
    crc16: data数据的CRC校验
    data: 数据包
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C++ 复制代码

// 固件传输结束包：
    +IOTAEOT:<total_frame>
    
// MCU不需要应答
    total_frame: 发送完成的总包数
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添加升级包是先选择所属产品，升级包模块选择 "ali_hass210_module"


签名算法：MD5


 


4.2 添加升级包
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如下图，haas210使用MQTT协议下载升级固件，升级包下载协议必须选择MQTT，如果HTTP模

组将不执行升级操作。


4.3 模组验证升级包：
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当进行批量升级时用户在升级策略配置页面，选择升级包下载协议，必须要选择MQTT，如果

选择HTTP模组将不执行升级操作。

4.4 模组批量升级：
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5 MCU升级Demo


5.1 初始化模组和串口
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5.2 MCU与模组进行AT命令握手


5.3 配置WiFi和MQTT连接参数


C++ 复制代码

    int32_t res = 0;
    aiot_sysdep_set_portfile(&g_aiot_sysdep_portfile);
    aiot_state_set_logcb(demo_state_logcb);
    /* 初始化模组参数配置 */
    if ((res = aiot_module_init(AIOT_MODULE_ALI_HASS210)) != 
STATE_SUCCESS) {
        goto exit;
    }

    /* 初始化串口收发 */
    if ((res = at_hal_init()) != STATE_SUCCESS) {
        
        printf("Open usart failed res = %d.\r\n", res);
        goto exit;
    }
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C++ 复制代码

    /* 等待与模组建立AT命令握手 */
    if (aiot_module_handshake(10000) != STATE_SUCCESS) {
        printf("With module handshake failed.\r\n");
        goto exit;
    }
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建立缓冲区从模组开始循环接收固件信息，接收到分包的固件信息后用户需要自行写入到flash的

备份区。


在升级过程中aiot_ota_request_firmware_package内会进行单包的CRC16和所有升级包的MD5

校验，CRC16校验失败，会在单包数据时通知用户。MD5校验失败会在最后一包通知用户。


5.4 使能OTA升级，上报MCU版本信息


5.5 循环下载固件


C++ 复制代码

 /* 配置模组连接的WiFi信息 */
    if (aiot_module_connect_wifi(AIOT_MODULE_ALI_HASS210, 
DEMO_WIFI_DEFAULT_SSID, DEMO_WIFI_DEFAULT_PSK) != STATE_SUCCESS) {
        printf("aiot_module_connect_wifi failed.\r\n");
        goto exit;
    }
    /* MQTT 连接参数配置和连接 */
    aiot_mqtt_auth_t mqtt_auth = {
        .product_key = product_key,
        .device_name = device_name,
        .device_secret = device_secret
    };

    aiot_mqtt_init(demo_default_recv_handler, demo_event_handler, 
NULL);
    aiot_mqtt_auth(&mqtt_auth);
    aiot_mqtt_connect(mqtt_host, 1883);
/* 订阅topic，如果不指定 demo_topic_recv_handler 的回调，接收到的消息都会会
调到 demo_topic_recv_handler */
    aiot_mqtt_sub("/a1P81YUbDih/at_module_test001/user/get", 
AIOT_MQTT_QOS0, demo_topic_recv_handler, NULL);
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C++ 复制代码

 
    /* 注册OTA功能回调函数 */
    aiot_ota_init(demo_ota_recv_handle);
    /* 上报MCU版本信息 */
    aiot_ota_report_mcuversion(DEMO_CLIENT_VERSION);
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C++ 复制代码

/* 升级缓冲区 */
    uint8_t buff[2048];
    aiot_ota_packet_t package = {
        .frame_num = 0,
        .data_size = 0,
        .data = buff,
    };

    while (1)
    {   
        switch (demo_g_upgrade.state)
        {
        case AIOT_OTA_STA_WAIT_UPGRADE: {
            if (aiot_ota_is_start_upgrade(AIOT_OTA_ASSENT_VALUE) != 
STATE_SUCCESS) {
                continue;
            }
            demo_g_upgrade.frame_num = 0;
            demo_g_upgrade.frame_state = FRAME_HEAD;
            demo_g_upgrade.state = AIOT_OTA_STA_NONE;
            break;
        }
        case AIOT_OTA_STA_UPGRADE_MCU: {
            switch (demo_g_upgrade.frame_state)
            {
            case FRAME_HEAD:
                if 
(aiot_ota_request_firmware_info(&demo_g_upgrade.info) != 
STATE_SUCCESS) {
                    continue;
                }
                demo_g_upgrade.frame_state = FRAME_DATA; 
                break;
            case FRAME_DATA:
                demo_g_upgrade.frame_state = FRAME_DATA;
                if 
(aiot_ota_request_firmware_package(demo_g_upgrade.frame_num, 
&package) != STATE_SUCCESS) {
                    // 请求失败，重新请求
                    continue;
                }
                // TODO: 增加存储到flash
                
                // 请求下一包升级数据
                demo_g_upgrade.frame_num++;
                /* 升级完成 */
                if (demo_g_upgrade.frame_num == 
demo_g_upgrade.info.total_frame) {
                    demo_g_upgrade.frame_state = FRAME_END;
                }
            break;
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5.6 运行日志


            case FRAME_END:
                // TODO: 升级结束
                demo_g_upgrade.frame_state = FRAME_HEAD; 
                demo_g_upgrade.state = AIOT_OTA_STA_SUCCESS;
                sleep(1);
            break;
            default:
                break;
            }
        }
        break;
        case AIOT_OTA_STA_SUCCESS:
            printf("Upgrade Success\r\n");
            sleep(1);
            // 上报新的Version
            // 
aiot_ota_report_mcuversion(demo_g_upgrade.info.version);
            demo_g_upgrade.state = AIOT_OTA_STA_NONE;
        break;
        default:
            break;
        }
    }
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C++ 复制代码

[INF][aiot_module_init][6]:Start moduel init param.[INF]
[at_client_para
nit][1030]:### Start OS init.
init mutex: 0x7fa61a405a20
init client->lock: 0x7fa61a405a20
init sem: 0x3
client->resp_sem : 0x3
Entry client_parser
fcntl=0
isatty success!
fd->open=4
[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][at_clie_obj_wait_connect][654]:Connect OK.
[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 52 45 42 4F  4F 54 0D 0A             | 
AT+IREBOOT..    

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][_recv_readline][899]:<<<<
recvline > 00 0D 0A                                         | ...   
          

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][at_clie
_obj_wait_connect][654]:Connect OK.
[INF][
_vprintfln][65]:>>>>
sendline > 41 54 2B 43 57 4D 4F 44  45 3D 31 0D 0A          | 
AT+CWMODE=1..   

[INF][
_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
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[INF][
_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][
_vprintfln][65]:>>>>
sendline > 41 54 2B 43 57 4A 41 50  3D 6C 69 6E 6B 6B 69 74 | 
AT+CWJAP=linkkit
sendline > 2C 6C 6B 31 32 33 34 35  36 0D 0A                | 
,lk123456..     

[INF][
_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][
_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][
_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4E 45 54 53  54 41 54 0D 0A          | 
AT+INETSTAT..   

[INF][
_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][
_recv_readline][899]:<<<<
recvline > 2B 49 4E 45 54 53 54 41  54 3A 32 2C 30 2E 30 2E | 
+INETSTAT:2,0.0.
recvline > 30 2E 30 2C 42 34 3A 30  45 3A 43 46 3A 31 31 3A | 
0.0,B4:0E:CF:11:
recvline > 38 43 3A 46 35 0D 0A                             | 
8C:F5..         

[INF][
_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][
_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][
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ifi_status][111]:<<<<
[INF][_wifi_status][117]:WIFI St
e:2,ip:0.0.0.0,bssid:
[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4E 45 54 53  54 41 54 0D 0A          | 
AT+INETSTAT..   

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4E 45 54 53 54 41  54 3A 33 2C 30 2E 30 2E | 
+INETSTAT:3,0.0.
recvline > 30 2E 30 2C 42 34 3A 30  45 3A 43 46 3A 31 31 3A | 
0.0,B4:0E:CF:11:
recvline > 38 43 3A 46 35 0D 0A                             | 
8C:F5..         

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][ifi_status][111]:<<<<
[INF][_wifi_status][117]:WIFI St
e:3,ip:0.0.0.0,bssid:
[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4E 45 54 53 54 41  54 3A 34 2C 31 39 32 2E | 
+INETSTAT:4,192.
recvline > 31 36 38 2E 31 2E 31 30  30 2C 42 34 3A 30 45 3A | 
168.1.100,B4:0E:
recvline > 43 46 3A 31 31 3A 38 43  3A 46 35 0D 0A          | 
CF:11:8C:F5..   

[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4E 45 54 53  54 41 54 0D 0A          | 
AT+INETSTAT..   

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4E 45 54 53 54 41  54 3A 34 2C 31 39 32 2E | 
+INETSTAT:4,192.

83
84
85
86
87

88
89
90

91
92
93

94

95

96
97
98

99
100
101

102
103
104
105
106
107

108
109
110

111

112

113
114
115

116
117
118

119
120
121



2022/2/15 20:25 Haas210升级操作说明 · 语雀

https://yuque.antfin.com/docs/share/58cb1bff-a9f5-46d6-9f3a-ad53d4d6a562?# 19/24

recvline > 31 36 38 2E 31 2E 31 30  30 2C 42 34 3A 30 45 3A | 
168.1.100,B4:0E:
recvline > 43 46 3A 31 31 3A 38 43  3A 46 35 0D 0A          | 
CF:11:8C:F5..   

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][
_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][ifi_status][111]:<<<<
[INF][_wifi_status][117]:WIFI State:4,
:192.168.1.100,bssid:
init mutex: 0x7fa61a7040b0
[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4D 51 54 54  41 55 54 48 3D 61 31 50 | 
AT+IMQTTAUTH=a1P
sendline > 38 ** ** ** 62 44 69 68  2C 61 74 5F 6D 6F 64 75 | 
****bDih,at_modu
sendline > 6C 65 5F 74 65 73 74 30  30 31 2C 65 32 37 39 39 | 
le_test001,e2799
sendline > 30 62 37 30 37 63 66 66  65 64 35 65 62 32 31 34 | 
0b707cffed5eb214
sendline > 31 36 30 32 32 65 32 35  61 66 63 0D 0A          | 
16022e25afc..   

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][
_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4D 51 54 54  43 4F 4E 4E 3D 61 31 50 | 
AT+IMQTTCONN=a1P
sendline > 38 ** ** ** 62 44 69 68  2E 69 6F 74 2D 61 73 2D | 
81***Dih.iot-as-
sendline > 6D 71 74 74 2E 63 6E 2D  73 68 61 6E 67 68 61 69 | 
mqtt.cn-shanghai
sendline > 2E 61 6C 69 79 75 6E 63  73 2E 63 6F 6D 2C 31 38 | 
.aliyuncs.com,18
sendline > 38 33 0D 0A                                      | 83..   
         

[INF][_recv_readline][899]:<<<<
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recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4D 51 54 54 53 54  41 54 45 3A 31 0D 0A    | 
+IMQTTSTATE:1.. 

[TRA][aiot_mqtt_event_handler][57
:aiot_mqtt_event_handler size:15
[INF][aiomqtt_event_handler][575]:res = 1
demo event handle event:1
AIOT_MQTTEVT_CONNECT
[INF][aiot_mqtt_event_ndler][581]:Receive mqtt state:1
[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4D 51 54 54  53 55 42 3D 2F 61 31 50 | 
AT+IMQTTSUB=/a1P
sendline > 38 ** ** ** 62 44 69 68  2F 61 74 5F 6D 6F 64 75 | 
****bDih/at_modu
sendline > 6C 65 5F 74 65 73 74 30  30 31 2F 75 73 65 72 2F | 
le_test001/user/
sendline > 67 65 74 2C 30 0D 0A                             | 
get,0..         

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4D 51 54 54 53 55  42 3A 31 0D 0A          | 
+IMQTTSUB:1..   

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4F 54 41 56  45 52 3D 31 2E 30 2E 30 | 
AT+IOTAVER=1.0.0
sendline > 0D 0A                                            | ..     
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[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4D 51 54 54 53 55  42 41 43 4B 3A 31 2C 30 | 
+IMQTTSUBACK:1,0
recvline > 0D 0A                                            | ..     
         

[TRA][_urc_suback_handler][52
:_urc_suback_handler size:18
[INF][_c_suback_handler][531]:res=2
AIOT_MQTTRECV_SUB_ACK sub ack packet id:1 res:0
[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         
                      
[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 54 41  54 45 3A 30 2C 31 2E 31 | 
+IOTASTATE:0,1.1
recvline > 2E 31 2C 34 37 32 36 34  0D 0A                   | 
.1,47264..      

[INF][aiot_ota_recv_handler346]:Recv Fota message size:26
[INF][aiot_ota_rechandler][355]:Recv OTA state:0

[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4F 54 41 53  54 41 52 54 3D 31 0D 0A | 
AT+IOTASTART=1..

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 54 41  54 45 3A 31 0D 0A       | 
+IOTASTATE:1..  

[INF][aiot_ota_recv_handler346]:Recv Fota message size:14
[INF][aiot_ota_rechandler][355]:Recv OTA state:1

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
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[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4D 51 54 54 53 55  42 41 43 4B 3A 32 2C 30 | 
+IMQTTSUBACK:2,0
recvline > 0D 0A                                            | ..     
         

[TRA][_urc_suback_handler][52:_urc_suback_handler size:18
[INF][_c_suback_handler][531]:res=2

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 54 41  54 45 3A 32 0D 0A       | 
+IOTASTATE:2..  

[INF][aiot_ota_recv_handler346]:Recv Fota message size:14
[INF][aiot_ota_rechandler][355]:Recv OTA state:2

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 54 41  54 45 3A 35 0D 0A       | 
+IOTASTATE:5..  

[INF][aiot_ota_recv_handler346]:Recv Fota message size:14
[INF][aiot_ota_rechandler][355]:Recv OTA state:5

[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4F 54 41 53  48 4F 0D 0A             | 
AT+IOTASHO..    

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 48 4F  3A 31 38 35 2C 32 35 36 | 
+IOTASHO:185,256
recvline > 2C 31 2E 31 2E 31 2C 34  37 32 36 34 2C 30 2C 64 | 
,1.1.1,47264,0,d
recvline > 33 36 63 38 30 32 39 66  65 36 64 61 36 61 36 63 | 
36c8029fe6da6a6c
recvline > 31 32 32 63 65 61 32 38  62 38 64 61 36 62 39 0D | 
122cea28b8da6b9.
recvline > 0A                                               | .     
          

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..     
         

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..   
         

[INF][aiot_ota_reest_firmware_info][148]:total_frame:185
[INF][aiot_ota_ruest_firmware_info][149]:frame_size:256
[INF][aiot_ota_quest_firmware_info][150]:version:1.1.1
[INF][aiot_ota_reqst_firmware_info][151]:image_size:47264
[INF][aiot_ota_reest_firmware_info][152]:digest_method:0
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[INF][aiot_ota_request_firmware_info]
[153]:expecdigest:d36c8029fe6da6a6c122cea28b8da6b9
[INF][_vprintfln][65]:>>>>
sendline > 41 54 2B 49 4F 54 41 53  54 58 3D 30 0D 0A       | 
AT+IOTASTX=0..  

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 54 58  3A 30 2C 32 35 36 2C 34 | 
+IOTASTX:0,256,4
recvline > 32 31 36 34 2C 97 21 02  1F 93 81 01 80 73 70 04 | 
2164,.!......sp.
recvline > 30 97 32 00 00 93 82 42  1B 93 E2 32 00 73 90 52 | 
0.2....B...2.s.R
                           
                           
......
......
......
......
......
......
                           
                           
sendline > 41 54 2B 49 4F 54 41 53  54 58 3D 31 38 34 0D 0A | 
AT+IOTASTX=184..

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 53 54 58  3A 31 38 34 2C 31 36 30 | 
+IOTASTX:184,160
recvline > 2C 35 36 39 33 34 2C 00  00 00 00 00 00 00 00 00 | 
,56934,.........
recvline > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 01 | 
................
recvline > 00 00 00 80 84 1E 00 03  01 00 40 00 00 00 00 00 | 
..........@.....
recvline > 00 00 00 00 00 00 00 AC  10 02 42 00 00 00 00 00 | 
..........B.....
recvline > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
recvline > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
recvline > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
recvline > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
recvline > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
recvline > 00 00 00 00 00 00 00 00  00 00 00 0C 11 02 42 0C | 
..............B.
recvline > 11 02 42 FF 00 00 00 0D  0A                      | 
..B......

[INF][_recv_readline][899]:<<<<
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recvline > 0D 0A                                            | ..

[INF][_recv_readline][899]:<<<<
recvline > 4F 4B 0D 0A                                      | OK..

data > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
data > 00 00 00 00 00 00 00 00  01 00 00 00 80 84 1E 00 | 
................
data > 03 01 00 40 00 00 00 00  00 00 00 00 00 00 00 00 | 
...@............
data > AC 10 02 42 00 00 00 00  00 00 00 00 00 00 00 00 | 
...B............
data > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
data > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
data > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
data > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
data > 00 00 00 00 00 00 00 00  00 00 00 00 00 00 00 00 | 
................
data > 00 00 00 00 0C 11 02 42  0C 11 02 42 FF 00 00 00 | 
.......B...B....

[INF][aiot_ota_reqst_firmware_package][286]:ota package info
[INF][aiot_ota_quest_firmware_package][287]:frame_num:184
[INF][aiot_ota_quest_firmware_package][288]:data_size:160
[INF][aiot_otaequest_firmware_package][289]:crc16:0xDE66
[INF][aiot_ota_request_rmware_package][316]:Digest verify success
[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4F 54 41 45 4F 54  3A 31 38 35 0D 0A       | 
+IOTAEOT:185..

[INF][aiot_ota_recv_handler346]:Recv Fota message size:14

[INF][_recv_readline][899]:<<<<
recvline > 0D 0A                                            | ..

[INF][_recv_readline][899]:<<<<
recvline > 2B 49 4D 51 54 54 55 4E  53 55 42 41 43 4B 3A 33 | 
+IMQTTUNSUBACK:3
recvline > 0D 0A                                            | ..
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